Bezpecna mobilni kancelar

Jakou podobu ma mobilni kancelar? VétSinou se jedna o cestovni notebook
s ulozenymi daty, prilezitostné Ci pravidelné rovnéz pouzivany jako
pracovni stanice. Ztrata pristroje pak znamena nemalé problémy. Ale pfi
ztraté pocitace neprijdete pouze o vlastni Zelezo v cené par desitek tisic
korun - jde predevsim o data.

Peclivym zalohovanim lze snizit riziko ztraty dat na poslednich nékolik
hodin prace. Ale pro nepoctivého nalezce i nového majitele pocitace
mohou data znamenat zdroj slusnych prijmd. Na pevném disku je rada
citlivych dat - adresar s kontakty, e-mailové zpravy s divérnym obsahem,
vnitrofiremni data (pfipravované projekty, studie trhu, ...) a podobné. Cena
téchto dat, Ize-li ji viibec vydislit, se mize pohybovat v raddu stovek tisic Ci
milion& korun.

Jaké hrozi rizika?

Pozornost je tfeba vénovat zejména prvkiim:
- operacni systém podporujici Sifrovani na Grovni systému soubor(
- bezpelna autentizace uzivatele probihajici na zakladé dalsiho
bezpecného hardwaru (Cipova karta, token) obsahujiciho Sifrovaci
kli¢ Ci certifikat
- veskeré Sifrovaci klice a certifikaty jsou ulozeny mimo pevny disk
v bezpec¢ném hardwaru

Dat si pozor na ...

Idealnim pripadem je on-line sifrovani, kdy jsou data na pevném disku
stale v Sifrované podobé. V okamziku Uprav jsou programem samocinné
rozsifrovana do paméti. Tento proces je plné automaticky a nevyzaduje od
uzivatele zadné zvlastni kroky - normalné pracuje s aplikaci a o Sifrovani v
podstaté ani neuvi.

Pouziti karty Ci tokenu je podminéno zadanim hesla Ci PIN. Je nanejvysSe
vhodné skladovat je oddélené od notebooku, nejlépe mezi doklady Ci
klasickymi klici. Je-li ztraceny notebook zabezpecen s ohledem na vyse
vymezena rizika, Ize jeho ztratu odepsat za cenu samotného hardware.
Ziskat smysluplnou podobu Sifrovanych dat bez tokenu a PIN je problém
na nékolik desitek let.

Reseni po cesku

Jednu z integraci pro platformu Microsoft nabizi na trhu Ceska firma SODAT
software. Jde o bezpecnostni systém AreaGuard, ktery v loniském roce
ziskal prestizni ocenéni The best of Invex 2k. Funkci bezpecného
hardwarového prvku zde zastava token iKey od firmy Rainbow
Technologies.



Mimo on-line Sifrovani na Urovni souborového systému a bezpecny
hardwarovy prvek podporuje systém AreaGuard rovnéz bezpecnostni
politiku firemniho plotu. ReSeni je ukdzkou pIné integrace do operacniho
systému s maximalnim uzivatelskym komfortem.
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